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Meisterplan Software as a Service Bedingungen (nachfolgend ,Bedingungen” genannt) zu einer Vereinbarung
(nachfolgend ,Vereinbarung” genannt), die Uber den Meisterplan-Webshop oder auf eine andere Weise zwi-
schen itdesign GmbH, Friedrichstr. 12, 72072 Tibingen (nachfolgend ,Anbieter” genannt) und Ihnen bzw. der
Firma/Organisation, die Sie vertreten (nachfolgend ,Kunde” genannt) zustande kommt. Anbieter und Kunde
werden nachfolgend zusammen ,Parteien” genannt.

Diese Bedingungen setzen sich zusammen aus

o den nachfolgenden Regelungen fir die Erbringung der Services durch den Anbieter (Teil 1) (nachfol-
gend ,Servicevertrag” genannt) sowie

o der Vereinbarung Uber die Auftragsverarbeitung zwischen den Parteien (Teil Il) (nachfolgend ,Auf-
tragsverarbeitungsvertrag” genannt).

Teil | = Servicevertrag

§ 1 Gegenstand der Vereinbarung, Definitionen

(1) Mit der Vereinbarung vereinbaren die Parteien, dass der Anbieter dem Kunden die Nutzungsmaoglichkeit fiir
die Softwareanwendung ,Meisterplan” (im Folgenden ,Anwendung” genannt) zum Zugriff gegen Entgelt zur
Verfligung stellt.

(2) Gegenstand der Vereinbarung ist die Bereitstellung der vom Anbieter aktuell zur Verfligung gestellten Ver-
sion der Anwendung zur Nutzung ihrer Funktionalitaten, die technische Ermoglichung der Nutzung der Anwen-
dung und die Einraumung bzw. Vermittlung von Nutzungsrechten an der Anwendung gegen Zahlung des in der
Vereinbarung festgelegten Entgelts fiir den in der Vereinbarung oder in einer separaten Vereinbarung festge-
legten Zeitraum.

(3) Eine Funktionsbeschreibung der Anwendung kann unter https://meisterplan.com/de/wp-content/uplo-
ads/pdfs/meisterplan-product-description.pdf abgerufen werden.

Die vom Anbieter zur Nutzung der Anwendung freigegebene Softwareumgebung, insbesondere Browser, sind
in den Systemvoraussetzungen der Anwendung festgelegt und unter https://meisterplan.com/de/wp-con-
tent/uploads/pdfs/meisterplan-system-requirements.pdf abrufbar.
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(4) Ressource: Eine ,Ressource” ist im Folgenden eine natlrliche Person oder materielle Ressource, die mit der
Anwendung verwaltet werden kann. Jede Ressource kann sich zudem als Nutzer der Anwendung anmelden.
Nutzt der Kunde ,Platzhalter”, ,Proxy-Ressourcen” oder Rollen, so muss fir jede dadurch dargestellte Person
oder materielle Ressource eine Ressource lizenziert werden.

Umgebung: Eine ,Umgebung” ist eine logische Einheit, auf der die Anwendung betrieben wird. Dies kann ein
physischer oder ein virtueller Server sein, auf den mithilfe eines Browsers zugegriffen werden kann.

(5) Abweichende, entgegenstehende oder erganzende Allgemeine Geschaftsbedingungen des Kunden werden,
selbst bei Kenntnis, nicht Vertragsbestandteil, es sei denn, ihrer Geltung wird ausdrtcklich schriftlich vom An-
bieter zugestimmt. Die Bedingungen des Anbieters gelten auch dann ausschliellich, wenn der Anbieter in
Kenntnis entgegenstehender oder von diesen Bedingungen abweichender Regelungen des Kunden die Leis-
tung vorbehaltlos ausfiihrt. Gegenbestatigungen des Kunden unter Hinweis auf seine AGB wird hiermit aus-
drtcklich widersprochen.

(6) Die Nutzungsmaglichkeit der Softwareanwendung, mithin diese Vereinbarung, richtet sich ausschliellich
an Unternehmer im Sinne von § 14 BGB, juristische Personen des offentlichen Rechts sowie 6ffentlich-rechtli-
che Sondervermaogen. Ein Vertragsabschluss mit Verbrauchern im Sinne von § 13 BGB wird ausdricklich aus-
geschlossen.

Der Anbieter behalt sich vor, geeignete Nachweise uber die vorstehend vorausgesetzten Eigenschaften vom
Kunden zu verlangen.

§ 2 Bereitstellung der Anwendung, Sicherung der Anwendungsdaten

(1) Der Anbieter hélt auf einer zentralen Datenverarbeitungsanlage oder mehreren Datenverarbeitungsanlagen
(auch bei Mehrzahl im Folgenden ,Server” genannt) die Anwendung in der jeweils aktuellen Version nach Mal-
gabe der folgenden Regelungen bereit.

(2) Die Anwendung und die vom Kunden in selbige Anwendung eingegebenen Daten (im Folgenden ,Anwen-
dungsdaten” genannt) werden auf dem Server regelmafig, sofern nicht anders zwischen den Parteien verein-
bart mindestens kalendertaglich gesichert. Das durch diese Datensicherung entstehende Backup wird auf dem
Server abgelegt. Die so abgelegte Datensicherung wird dreilig (30) Kalendertage geflihrt und am darauffolgen-
den Arbeitstag durch automatische Prozesse uberschrieben.

(3) Ubergabepunkt fir die Anwendung und die Anwendungsdaten ist der Routerausgang des vom Anbieter ge-
nutzten Rechenzentrums (im Folgenden ,Ubergabepunkt” genannt).

(4) Wenn Sie ein Wettbewerber sind, ist es Ihnen ausdriicklich untersagt, die Anwendung zu nutzen oder da-
rauf zuzugreifen. Unter einem Wettbewerber verstehen wir eine Einzelperson oder eine Einheit, die in einem
Geschaftsfeld tatig ist, das Produkte oder Dienstleistungen anbietet, die denen von Meisterplan ahnlich sind,
einschliellich Mitarbeitern, freien Mitarbeitern oder sonstigen Vertretern oder Beauftragten. Dieses Verbot er-
streckt sich auch auf die Anmeldung flr kostenlose Testversionen. Darlber hinaus dirfen Sie die Anwendung
nicht nutzen, um ihre Verfligbarkeit, Performance oder sonstige Funktionalitat zu Uberwachen oder fir jegliche
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anderen Benchmarking- oder Wettbewerbszwecke zu verwenden. In solchen Fallen ist der Anbieter berechtigt,
die Vereinbarung, mithin die Nutzungsmaoglichkeit der Anwendung, aulterordentlich zu kidndigen.

§ 3 Software-Testversionen

Der Kunde hat die Moglichkeit, die Anwendung kostenlos zu testen. Die kostenlose Software-Testversion der
Anwendung wird dem Kunden ausschliel3lich fir Testzwecke flr einen begrenzten Zeitraum durch den Lizenz-
geber Uberlassen. Eine Testversion dient nicht dem Einsatz im laufenden Geschéftsbetrieb. Der Kunde hat da-
von abzusehen, im Rahmen des Zugangs zur Testversion personenbezogene Daten zu Ubermitteln, sondern
nur solche Daten, die offentlich fUr jedermann einsehbar sind und/oder keine personenbezogenen Daten dar-
stellen.

30 Tage nach Ende der Testphase werden die Anwendungsdaten automatisch geloscht.
§ 4 Service Levels

In diesem Paragraphen werden die generellen Service Levels fir die Nutzung der Anwendung festgelegt.
(1) Technische Verfligbarkeit der Anwendung

a) Der Anbieter stellt dem Kunden die Anwendung wahrend der Systemlaufzeit bereit, dies aber unter Aus-
schluss der vereinbarten Zeiten geplanter Nichtverfligbarkeit nach nachfolgendem § 4 (2).

Die ,Systemlaufzeit” belduft sich auf 24 Stunden am Tag und 365 Tage im Jahr.

b) Die Zeiten der verflgbaren Nutzung vereinbaren die Parteien wie folgt: Innerhalb der Systemlaufzeit wird
eine Hauptnutzungszeit definiert, wahrend derer der Anbieter die monatliche Verfiigharkeit der Anwendung
von Montag bis Freitag von 09.00 — 17.00 ME(S)Z zu 99% sichergestellt. Innerhalb dieser Zeit wird die langste
ununterbrochene Ausfallzeit 4 Stunden nicht Uberschreiten.

Alle Zeiten auRRerhalb der Hauptnutzungszeit gelten als Nebennutzungszeit, in der die Verflgbarkeit nicht ge-
wahrleistet wird. Darunter fallen Samstage, Sonntage sowie der 1. Januar und 25. Dezember.

c) Zur verfligbaren Nutzung zéhlen auch die Zeitrdume, wahrend denen

e Storungen vorliegen, die ihre Ursache im lokalen IT-System des Kunden oder in einer Storung der An-
bindung des Kunden an den Ubergabepunkt haben oder

e sonstige Ereignisse eintreten, die nicht vom Anbieter oder einer seiner Erflllungsgehilfen zu vertreten
sind, z. B. durch hohere Gewalt, Missbrauch oder Bedienfehler welche der Kunden zu vertreten hat.

(2) Geplante Nichtverfiigbarkeit

Der Anbieter ist in Zeiten auf3erhalb der Hauptnutzungszeit berechtigt, die Anwendung und/oder Server zu war-
ten, zu pflegen sowie sonstige Arbeiten vorzunehmen. Geplante Nichtverfligbarkeiten wird der Anbieter dem
Kunden 7 Tage im Voraus unter https://status.meisterplan.com anktndigen.
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(3) Messung der tatsachlichen Verfligbarkeit

Die tatsachliche Verfiigbarkeit in Prozent berechnet sich flr die Hauptnutzungszeit wie folgt:

Zeit der tatsichlichen Verfugbarkeit in der Hauptnutzungszeit in Sekunden

*100

Zeitraum der Hauptnutzungszeit im jeweiligen Monat in Sekunden

Die Verfligbarkeit wird durch eine vom Anbieter gefiihrte Uberwachungsinstanz festgehalten. Dabei werden die
Verfligbarkeit der Anwendung an sich sowie der Anwendungs-Dienste (wie etwa Reporting) Uberwacht.

Auf der Grundlage dieser Uberwachungsinstanz werden maschinell Daten Uber die Verfligbarkeit erzeugt, die
der Anbieter dem Kunden unter https://status.meisterplan.com zur Verfiigung stellt.

(4) Reaktionszeiten

Der Anbieter tragt nur innerhalb der Hauptnutzungszeit dafir Sorge, dass innerhalb einer von der jeweiligen,
nachfolgend definierten Storungsklasse abhangigen, nachfolgend vereinbarten Zeit ab Zugang einer Meldung
einer technischen Storung des Kunden per E-Mail oder Support-Ticket mit den Storungsbehebungsarbeiten
begonnen wird (,Reaktionszeit”).

Bei aulRerhalb der Hauptnutzungszeit gemeldeten Storungen beginnt die Reaktionszeit mit dem nachsten
Werktag innerhalb der Hauptnutzungszeit.

Storungsklasse Reaktionszeit
Storungsklasse 1 4 Stunden
Storungsklasse 2 2 Werktage
Storungsklasse 3 5 Werktage

Die Storungsklassen werden dabei wie folgt definiert:

Klasse 1: Betriebsverhindernder Mangel: Ein betriebsverhindernder Mangel liegt vor, wenn die Nutzung der An-
wendung unmaoglich ist; eine Umgehungslosung existiert nicht.

Klasse 2: Betriebsbehindernder Mangel: Ein betriebsbehindernder Mangel liegt vor, wenn die Nutzung der An-
wendung eingeschrankt ist, ohne dass eine Umgehungslosung zur Verfiigung steht.

Klasse 3: Leichter Mangel: Ein leichter Mangel liegt vor, wenn die Nutzung der Anwendung ohne oder mit un-
wesentlichen Einschrankungen maoglich ist.

(5) Verstol gegen die Verfligharkeiten und Abhilfe

Verstolt der Anbieter gegen die unter § 4 (1) festgelegten Verfligharkeiten wahrend der Hauptnutzungszeit, ist
der Kunde berechtigt, eine Vertragsstrafe (im Folgenden ,Service Level Credit” genannt) in folgendem Umfang
zu verlangen:
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e Bei einer Unterschreitung der Verfligbarkeit in der Hauptnutzungszeit: 0,5% der monatlichen Vergu-
tung (pro rata) pro angefangenen 0,1% Unterschreitung der vereinbarten Verfligbarkeit, maximal je-
doch 100% der monatlichen Vergutung;

» Beieiner Uberschreitung der ldngsten ununterbrochenen Ausfallzeit in der Hauptnutzungszeit: 5% der
monatlichen Vergitung (pro rata) pro Uberschreitungsfall, maximal jedoch 100% der monatlichen Ver-
gutung;

»  Beieiner Uberschreitung der Reaktionszeit in der Hauptnutzungszeit bei Vorliegen eines Mangels der
Storungsklasse 1: 5% der monatlichen Vergitung (pro rata) pro Uberschreitungsfall, maximal jedoch
100% der monatlichen Vergutung.

Dies gilt nicht, soweit der Anbieter die Unterschreitung der Verfligbarkeit/Uberschreitung der Ausfallzeit/Reak-
tionszeit nicht zu vertreten hat.

Der Wert der insgesamt verwirkten Service Level Credits wird nach Ermessen des Anbieters an den Kunden
ausbezahlt oder mit laufenden Rechnungen des Anbieters verrechnet.

Die Service Level Credits werden auf etwaige Schadensersatzanspriche des Kunden angerechnet. Der Kunde
kann unabhangig von der Geltendmachung von Service Level Credits die Weitererfillung der Vereinbarung
durch den Anbieter verlangen.

§ 5 Sonstige Leistungen des Anbieters, Online-Handbuch

(1) Der Anbieter wird dem Kunden wahrend der Laufzeit der Vereinbarung entwickelte Neufassungen der An-
wendung zur Verfligung stellen. Die neuen Fassungen konnen auch Funktionserweiterungen beinhalten.

Ein Anspruch des Kunden zur Erstellung von neuen Fassungen oder auf die Aufnahme bestimmter zusatzli-
cher Funktionalitaten in die Anwendung besteht nicht.

(2) Der Anbieter stellt dem Kunden Uber die Anwendung ein Online-Handbuch zur Verfiigung.

(3) Eunktionserweiterung Meisterplan Al: "Meisterplan Al" meint alle vom Anbieter zur Verfligung gestellten und
als Al gekennzeichneten Merkmale oder Funktionen, die kinstliche Intelligenz, maschinelles Lernen oder ahnli-
che Technologien nutzen. Um Meisterplan Al nutzen zu konnen, muss Meisterplan Al in der Meisterplan An-
wendung des Kunden zuerst aktiviert werden. Mithilfe von Meisterplan Al kdnnen sodann Empfehlungen,
Textgenerierungen und Analysen generiert bzw. bereitgestellt werden.

a) Durch die Aktivierung von Meisterplan Al werden die vom Kunden in Meisterplan vorhandenen Meister-
plan-Daten (einschlieRlich, aber nicht beschrankt auf Projektfelddaten und Anderungsprotokolldaten) sowie
Benutzeraktionen ("User-Input") von Meisterplan Al verwendet und der Kunde erhélt die darauf basierenden
Ausgabe ("Al-Output"). Bei der Nutzung von Meisterplan Al ist der Kunde alleiniger Rechteinhaber am User In-
put und Al-Output. Der Kunde tragt die alleinige Verantwortung und Haftung fur seinen User Input und Al-Out-
put, einschliellich der Einhaltung der geltenden Gesetze und der vorliegenden Nutzungsbedingungen. Der
Kunde garantiert, dass der User Input und Al-Output nicht (i) gegen geltendes Recht verstoRen; (ii) gegen die
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Meisterplan Al Nutzungsbedingungen oder die Vereinbarung verstof3en; oder (iii) die Rechte des Anbieters oder
die Rechte Dritter verletzen.

b) Der Anbieter verwendet den User Input und/oder Al-Output des Kunden nicht, um Datenmodelle fir
maschinelles Lernen zu trainieren und erlaubt dies auch Dritten nicht. Die von Meisterplan Al verarbeiteten Da-
ten bleiben im gleichen gesicherten Datenverarbeitungskontext wie alle anderen Meisterplan-Daten auch.

) Der Kunde darf Meisterplan Al nur im Rahmen des Vertragszeckes nutzen. Der Kunde darf Meisterplan
Al oder Al-Output nicht dazu verwenden, um (i) Grundlagenmodelle oder andere groR angelegte Modelle zu
entwickeln, die mit Meisterplan oder Meisterplan Al konkurrieren, (ii) eine Person in die Irre zu fiihren, dass die
Ausgabe des Dienstes ausschliellich von Menschen generiert wurde, (i) um automatisierte Entscheidungen
zu treffen, die sich nachteilig auf die Rechte des Einzelnen auswirken konnen, ohne angemessene menschliche
Aufsicht, des Weiteren nicht in einer Weise (iv) die die Rechte des Anbieters oder die Rechte Dritter verletzt
oder (v) die gegen technische Dokumentation, Nutzungsrichtlinien oder Parameter verstolt. Fiihren etwaige
Verstolbe des Kunden zu der Annahme, dass Meisterplan Al als Hochrisiko-KI im Sinne des EU Al Act zu klassi-
fizieren ware, liegt dies ausschliellich im Verantwortungsbereich des Kunden. Etwaige Anspriiche gegen den
Anbieter kdnnen daraus nicht abgeleitet werden und sind ausgeschlossen.

d) Ungeachtet etwaiger anderslautender Bestimmungen zwischen dem Kunden und dem Anbieter ist der
Anbieter berechtigt, Daten des Kunden in Meisterplan und Daten Uber die Interaktion des Kunden mit oder der
Nutzung von Meisterplan Al, einschlielllich der Grolie des User Input- und/oder Al-Output-Tokens, zu erheben
und zu verwenden, um: (i) Meisterplan Al zu verbessern und weiterzuentwickeln und (i) dem Kunden die Meis-
terplan Al-Funktionen Uberhaupt zur Verfigung stellen zu konnen.

e) DER ANBIETER UBERNIMMT KEINE HAFTUNG ODER GARANTIE FUR DIE ERGEBNISSE, DIE DURCH
DIE NUTZUNG VON MEISTERPLAN Al ERZIELT WERDEN KONNEN, ODER FUR DIE RICHTIGKEIT ODER EIG-
NUNG VON INFORMATIONEN (EINSCHLIESSLICH, ABER NICHT BESCHRANKT AUF DESIGNS, WORK-
FLOWS/PROZESSE ODER ANDERE DATEN), DIE UBER MEISTERPLAN Al ERHALTEN WERDEN. DER KUNDE
VERSTEHT UND ERKLART SICH DAMIT EINVERSTANDEN, DASS SOLCHE INFORMATIONEN, DIE DIESER-
DURCH DIE NUTZUNG VON MEISTERPLAN Al ERHALT, AUF DAS EIGENE RISIKO DES KUNDEN ERFOLGT.
DER ANBIETER WEIST ASUDRUCKLICH AUF FOLGENDES HIN: VERLASSEN SIE SICH NICHT AUF FAKTENBE-
HAUPTUNGEN DES AI-OUTPUTS OHNE UNABHANGIGE FAKTENPRUFUNG. VERLASSEN SIE SICH NICHT
AUF AlI-OUTPUT, OHNE DIE FUNKTIONALITAT UND EIGNUNG FUR IHRE BEDURFNISSE UNABHANGIG ZU
UBERPRUFEN. SOLCHE INFORMATIONEN, VORSCHLAGE ODER ERGEBNISSE, DIE SIE UBER MEISTERPLAN
Al ERHALTEN, BEGRUNDEN IN KEINEN FALLE EINE HAFTUNG ODER GARANTIE DES ANBIETERS, ES SEI
DENN, DIESE WIRD VOM ANBIETER AUSDRUCKLICH SCHRIFTLICH EINGERAUMT. IM UBRIGEN BLEIBEN DIE
UNTENSTEHENDEN HAFTUNGSREGELUNGEN DIESER VEREINBARUNG HIERVON UNBERUHRT.

f) Sofern mit dem Kunden nicht ausdrtcklich schriftlich etwas anderes vereinbart, behélt sich der Anbie-
ter vor, Meisterplan Al weiterzuentwickeln, zu andern oder aus gewichtigen Grinden auch zu deaktivieren. Ent-
sprechendes kann Auswirkung auf die Funktionalitat von Meisterplan Al und Meisterplan sowie die Preise und
Edition haben.
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9) Ungeachtet etwaiger anderslautender Bestimmungen zwischen dem Kunden und dem Anbieter wer-
den Ausfallzeiten von Meisterplan Al, die aus einem Ausfall eines Drittanbieterdienstes resultieren, nicht in die
Berechnungen der Verflgbarkeitsgarantie nach diesen Bedingungen einbezogen.

h) Bezlglich der Nutzung von Meisterplan Al wird der Kunde zusatzlich auf die einschlagigen Daten-
schutzbestimmungen (https://meisterplan.com/de/trust-center/datenschutz/) des Anbieters hingewiesen.

§ 6 Nutzungsrechte, Rechte des Anbieters bei Uberschreitung der Nutzungsbefug-
nisse

(1) Der Kunde erhélt an der Anwendung ein einfaches, nicht ausschlielliches, nicht unterlizenzierbares und
nicht Ubertragbares, auf die Laufzeit der Vereinbarung befristetes Nutzungsrecht nach Mallgabe dieser Bedin-
gungen.

Der Kunde darf die Anwendung nur flr seine eigenen geschaftlichen Tatigkeiten durch eigenes Personal, Per-
sonal verbundener Gesellschaften, freie Mitarbeiter oder Handelsvertreter nutzen.

(2) Der Kunde darf die Anwendung nur durch die in der Vereinbarung vereinbarte Anzahl von Ressourcen im
Sinne des § 1 (4) nutzen.

(3) Der Kunde erhélt Zugang zu einer (1) Umgebung. Es werden keine zusétzlichen Umgebungen fir Test- oder
Qualitatssicherungszwecke bereitgestellt. Diese konnen bei Bedarf gegen getrennte Bezahlung hinzugebucht
werden.

(4) Rechte, die vorstehend nicht ausdriicklich dem Kunden eingerdumt werden, stehen dem Kunden nicht zu.
Der Kunde ist insbesondere nicht berechtigt, die Anwendung Uber die vereinbarte Nutzung hinaus zu nutzen
oder von Dritten nutzen zu lassen oder die Anwendung Dritten zuganglich zu machen.

(5) Verletzt der Kunde die Verpflichtungen aus dem vorbenannten § 6 (1) bis (4) dieses Servicevertrags aus
von ihm zu vertretenden Griinden, kann der Anbieter den Zugriff des Kunden auf die Anwendung oder die An-
wendungsdaten sperren, wenn die Verletzung hierdurch nachweislich abgestellt werden kann.

Verletzt der Kunde trotz entsprechender schriftlicher Abmahnung des Anbieters weiterhin oder wiederholt die
Verpflichtungen aus dem vorbenannten § 6 (1) bis (4) dieses Servicevertrags und hat er dies zu vertreten, so
kann der Anbieter die Vereinbarung ohne Einhaltung einer Kiindigungsfrist auerordentlich kiindigen.

§ 7 Vergiitung und Zahlung

(1) Fir die zu erbringenden Leistungen der Nutzungsgewahrung bezlglich der Anwendung bezahlt der Kunde
an den Anbieter die sich aus der Vereinbarung ergebende Nutzungsvergutung zu den vereinbarten Zeitpunk-
ten, zuzlglich jeweiliger gesetzlicher Mehrwertsteuer.

(2) Die Vergltung ist zu den in der Vereinbarung vereinbarten Zeitpunkten jeweils im Voraus zur Zahlung fallig.
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(3) Der Anbieter ist berechtigt, die vereinbarten Preise fir die vertraglichen Leistungen zum Ausgleich von Kos-
tensteigerungen, insbesondere von Personalkosten, Energiekosten und sonstigen Kostensteigerungen ange-
messen zu erhohen. Der Anbieter wird dem Kunden eine Preiserhohung vorab schriftlich oder per E-Mail min-
destens 4 Wochen vor einer Vertragsverlangerung mitteilen. Die Preiserhohung gilt nicht rickwirkend, sondern
nur fir den folgenden Verlangerungszeitraum. Eine Erhéhung der Preise innerhalb von 12 Monaten nach Ab-
schluss der Vereinbarung ist ausgeschlossen.

(4) Im Fall einer vergltungspflichtigen Vereinbarung (also ausgenommen Test-Versionen) gewahrt der Kunde
dem Anbieter hiermit das Recht, das Firmenlogo des Kunden in Marketing-Materialien wie beispielsweise der
Website des Anbieters zu verwenden, um den Kunden als einen Meisterplan-Kunden zu identifizieren. Dieser
Nutzungsgenehmigung kann formlos per E-Mail an mail@meisterplan.com widersprochen werden. Davon ab-
gesehen darf der Anbieter das Logo des Kunden nicht ohne vorherige schriftliche Erlaubnis verwenden.

(5) Zurlickbehaltungs- und Leistungsverweigerungsrechte des Kunden sind ausgeschlossen, es sei denn, der
Anbieter bestreitet die zugrunde liegenden Gegenansprliche nicht oder diese sind rechtskraftig festgestellt.

§ 8 Mitwirkungspflichten des Kunden

(1) Der Kunde wird alle Pflichten und Obliegenheiten erflllen, die zur Abwicklung der Vereinbarung erforderlich
sind.

Der Kunde verpflichtet sich insbesondere,

1. die ihm bzw. den Nutzern zugeordneten Zugangsberechtigungen geheim zu halten, vor dem Zugriff
durch Dritte zu schitzen und nicht an unberechtigte Nutzer weiterzugeben.

2. die Nutzerkennung, Kennworter und ahnliches durch geeignete und lbliche MalRnahmen zu schiitzen;
der Kunde wird den Anbieter unverztiglich unterrichten, wenn der Verdacht besteht, dass die Zugangs-
daten und/oder Kennwdrter nicht berechtigten Personen bekannt geworden sein kdnnten.

3. die Beschrankungen/Verpflichtungen im Hinblick auf die Nutzungsrechte nach § 6 dieses Servicever-
trags einzuhalten, insbesondere

e keine Informationen oder Daten unbefugt abzurufen oder abrufen zu lassen oder in Pro-
gramme, die von dem Anbieter betrieben werden einzugreifen oder eingreifen zu lassen oder
in Datennetze des Anbieters unbefugt einzudringen oder ein solches Eindringen zu fordern;

e den Anbieter von Anspriichen Dritter freizustellen, die auf einer rechtswidrigen Verwendung
der Anwendung durch den Kunden beruhen oder die sich aus vom Kunden verursachten da-
tenschutzrechtlichen, urheberrechtlichen oder sonstigen rechtlichen Streitigkeiten ergeben,
die mit der Nutzung der Anwendung verbunden sind,

o die berechtigten Nutzer zu verpflichten, ihrerseits die fur sie geltenden Bestimmungen der Ver-
einbarung und dieser Bedingungen einzuhalten;
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e die berechtigten Nutzer nach MaRgabe der Art. 13 und 14 DSGVO Uber die Verarbeitung ihrer
personenbezogenen Daten durch den Anbieter zu informieren.

4. vor der Versendung von Daten und Informationen an den Anbieter diese auf Viren zu prifen und dem
Stand der Technik entsprechende Virenschutzprogramme einzusetzen;

5. sofern moglich, eigene Sicherungskopien seiner Daten und Informationen erstellen, um bei Verlust die
Rekonstruktion derselben zu ermdglichen;

6. Mangel an Vertragsleistungen, insbesondere Mangel an den Leistungen nach § 1 dieses Servicever-
trags, dem Anbieter unverzuglich anzuzeigen.

§ 9 Datensicherheit, Datenschutz

(1) Die Parteien werden die jeweils anwendbaren, insbesondere die in Deutschland glltigen datenschutzrechtli-
chen Bestimmungen beachten, wozu auch die Verordnung (EU) 2016/679 (Datenschutz-Grundverordnung)
zahlt.

(2) Erhebt, verarbeitet oder nutzt der Kunde personenbezogene Daten, so steht er dafiir ein, dass er dazu nach
den anwendbaren, insbesondere datenschutzrechtlichen Bestimmungen berechtigt ist und stellt im Falle eines
Verstolies den Anbieter von Ansprichen Dritter frei. *

(3) Sofern der Anbieter Daten als Auftragsverarbeiter gemaf Art. 28 DSGVO verarbeitet, gelten die Sonderrege-
lungen des Auftragsverarbeitungsvertrages (Teil Il dieser Bedingungen). Solche Subunternehmer werden in
einer separaten Liste aufgeflhrt.

(4) Im Rahmen der Durchflihrung dieser Vereinbarung ist zwischen den nachfolgenden Kategorien von Daten
zu unterscheiden, die z.T. personenbezogene Daten beinhalten konnen. Diese Daten werden vom Anbieter auf
Basis der Vertragserfiillung und vorvertragliche Anfragen nach Art. 6 Abs. 1 S. T Buchst. b) DSGVO und auf Ba-
sis berechtigter Interessen nach Art. 6 Abs. 1 S. 1 Buchst. f) DSGVO verarbeitet. Hinweise auf die allgemeinen
Betroffenenrechte und Loschfristen ergeben sich aus den Datenschutzhinweisen des Anbieters, die unter
https://meisterplan.com/de/trust-center/datenschutz/ eingesehen werden konnen. Eine detaillierte Ubersicht
zu den Loschfristen im Zusammenhang mit dem Einsatz von Unterauftragnehmern konnen unter https://meis-
terplan.com/de/trust-center/unterauftragnehmer/ eingesehen werden.

Vom Anbieter verarbeitete personenbezogene Daten:

1. Daten der Ansprechpartner beim Kunden (Kontaktperson, Adresse, Telefonnummer, Fax, E-Mail-Adresse)
und Zahlungsdaten (z.B. z.B. Bankverbindungen, Rechnungen, Zahlungshistorie) sowie Vertragsdaten (z.B.
Vertragsgegenstand, Laufzeit, Kundenkategorie) zur Vertragsdurchfiihrung, insbesondere im Rahmen der
Lizenzabrechnung. Zweck der Verarbeitung ist die Durchfihrung der Vereinbarung mit dem Kunden.

2. Daten Uber das Nutzungsverhalten der Nutzer des Kunden im Rahmen von Server-Protokollen, die Infor-
mation wie beispielsweise IP-Adresse, Zeitstempel oder Web-Anfrage enthalten kénnen. Zweck ist zum
einen die Suche und Behebung von Fehlern, die Abwehr von Gefahren und die Aufrechterhaltung des tech-
nischen Betriebs der Anwendung.

3. Daten (statistische) zur Nutzung der Anwendung. Diese Daten enthalten keinerlei Inhalte, die Nutzer in der
Anwendung eingegeben haben. Die Daten konnen die vom Nutzer ausgeloste Aktion, einen Zeitstempel,
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Informationen zum verwendeten Webbrowser, die interne ID der jeweiligen Datenbank, eine ID der Session,
eine nicht-invertierbare Nutzerkennung, oder auch die ID eines auf der Website erzeugten Cookies enthal-
ten. Zweck der Verarbeitung ist die dauerhafte Bereitstellung des Angebots, die Anpassung an sich entwi-
ckelnde Bediirfnisse der Nutzer, die Verbesserung der Nutzerfahrung in der Anwendung und die Optimie-
rung der internen Prozesse des Anbieters.

4. Anwendungsdaten, also diejenigen Daten, die der Kunde im Rahmen der Nutzung der Anwendung eingibt.
Die Verarbeitung dieser Daten erfolgt im Auftrag des Kunden nach Mallgabe des Art. 28 DSGVO unter dem
Auftragsverarbeitungsvertrag (Teil Il dieser Bedingungen).

(5) Die Verpflichtungen nach § 9 bestehen, solange personenbezogene Daten im Einflussbereich des Anbieters
liegen, auch Uber die Beendigung der Vereinbarung hinaus.

§ 10 Anspriiche bei Schlechtleistung

Im Fall der Schlechtleistung stehen dem Kunden die Anspriiche nach § 4 dieses Servicevertrages (Service Le-
vels) zu. Die verschuldensunabhangige Haftung flr bereits bei Vertragsabschluss vorhandene Mangel gemaf
§ 536 a Abs. 1 BGB ist ausgeschlossen. Im Ubrigen gelten fiir Sach- und Rechtsméngel die gesetzlichen Best-
immungen.

§ 11 Vertraulichkeit

(1) Die Parteien verpflichten sich wechselseitig zeitlich unbegrenzt, alle im Rahmen des Vertragsverhéltnisses
erlangten Kenntnisse von Geschaftsgeheimnissen und sonstigen vertraulichen Informationen der jeweils
anderen Partei vertraulich zu behandeln und ausschlief3lich fir die Zwecke der Durchfiihrung der Vereinba-
rung zu verwenden.

(2) Vertrauliche Informationen sind Informationen, die ein verstandiger Dritter als schiitzenswert ansehen
wirde oder die als vertraulich gekennzeichnet sind; dies knnen auch solche Informationen sein, die
muindlichen oder visuell bekannt werden. Vertrauliche Informationen diirfen ausschlieSlich zum Zweck der
Erflllung der Verpflichtungen aus dem Vertrag eingesetzt bzw. verwertet werden. Die Verpflichtung zur
Vertraulichkeit gilt nicht fir Informationen, die den Parteien bereits rechtmafig bekannt sind oder aulier-
halb des Vertrages ohne Verstol gegen eine Vertraulichkeitsverpflichtung bekannt werden.

(3) Auf Verlangen der offenlegenden Partei hat die empfangende Partei die Vertraulichen Informationen der
offenlegenden Partei, einschliellich Kopien und Vervielfaltigungen davon, unverziglich zu vernichten oder
zurickzugeben, es sei denn, das anwendbare Recht schreibt deren Aufbewahrung vor. In diesem Fall un-
terliegen die vertraulichen Informationen weiterhin den Bestimmungen von § 11.

§ 12 Haftung

(1) Inallen Fallen vertraglicher und auRervertraglicher Haftung leistet der Anbieter Schadenersatz oder Ersatz
vergeblicher Aufwendungen nur in dem nachfolgend bestimmten Umfang:
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a) Der Anbieter haftet unbeschrankt fir Schaden, die durch Vorsatz, grobe Fahrlassigkeit, im Rahmen einer
Entschadigung fur die Verletzung von Rechten an geistigem Eigentum Dritter und jede schuldhafte Verlet-
zung von Leben, Korper oder Gesundheit sowie in allen Fallen, in denen das deutsche Gesetz zwingend
eine unbeschrankte Haftung vorsieht (z.B. unbeschrankte Haftung nach dem Produkthaftungsgesetz).

b) Sofern nicht anders vereinbart, ist in allen anderen Féllen, die nicht unter §12 (1) a) fallen, die jahrliche
Haftung des Anbieters wie folgt begrenzt:

(i) pro Einzelschadensfall auf den hoheren Betrag von (i) einhundert Prozent (100 %) der jahrlichen Vergu-
tung geman der Vereinbarung oder (i) EUR 50.000 (in Worten: flinfzigtausend Euro);

(i) fur alle Schadensfalle unter der Vereinbarung insgesamt pro Vertragsjahr auf den héheren Betrag von
(i) einhundertfiinfzig Prozent (150 %) der jahrlichen Vergiitung gemal der Vereinbarung oder (ii) EUR
150.000 (in Worten: einhundertfiinfzigtausend Euro).

(2) Fur fahrlassige VerstoRe gegen Datenschutzbestimmungen haftet der Anbieter bis zu EUR 500.000 pro
Vertragsjahr. Diese Haftungsobergrenze fir DatenschutzverstoRe ist eine eigenstandige Obergrenze und
getrennt von den oben genannten Obergrenzen.

(3) Die Haftungsbeschrankungen gemaft § 12 (1) b) i und 12 (1) b) ii gelten, vorausgesetzt, dass die vorge-
nannten Beschrankungen in keinem Fall niedriger sein durfen als der tatsachlich von einer Versicherung
und/oder Unterauftragnehmern des Anbieters erstattete Betrag. In keinem Fall haftet der Anbieter gegen-
dber dem Kunden fiir entgangenen Gewinn, Verlust von Ansehen und Verlust von Goodwill.

(4) Fir alle Anspriiche auf Schadensersatz oder Ersatz vergeblicher Aufwendungen gegen den Anbieter bei
vertraglicher und auervertraglicher Haftung gilt eine Verjahrungsfrist von einem Jahr. Die Verjahrungsfrist
beginnt mit dem in § 199 Abs. 1 BGB bestimmten Zeitpunkt. Sie tritt spatestens mit Ablauf von 5 Jahren
ab Entstehung des Anspruchs ein. Die Regelungen der Satze 1 bis 3 dieses Absatzes gelten nicht fir die
Haftung bei Vorsatz oder grober Fahrlassigkeit oder bei Schaden an Leben, Korper oder Gesundheit oder
nach dem Produkthaftungsgesetz. Die abweichende Verjahrungsfrist flir Anspriiche wegen Sach- und
Rechtsmangeln dieses Servicevertrages bleibt von den Regelungen dieses Absatzes unberiihrt.

§ 13 Schutzrechte Dritter

(1) Der Anbieter steht daflr ein, dass die Anwendung frei von gewerblichen Schutzrechten und Urheberrechten
Dritter ist.

Sofern ein Dritter wegen der Verletzung von Schutzrechten durch die Anwendung des Anbieters gegen den
Kunden berechtigte Anspriiche erhebt, haftet der Anbieter gegentiber dem Kunden wie folgt:

1. Der Anbieter wird nach seiner Wahl und auf seine Kosten fiir die Anwendung oder den betreffenden
Teil der Anwendung entweder ein Nutzungsrecht erwirken oder die Anwendung so andern, dass das
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Schutzrecht nicht verletzt wird oder die Anwendung austauschen. Ist dies dem Anbieter nicht zu ange-
messenen Bedingungen maoglich, stehen dem Kunden die gesetzlichen Rucktritts- oder Minderungs-
rechte zu.

Im Falle der rechtmaliigen Inanspruchnahme des Kunden durch einen Dritten stellt der Anbieter den
Kunden von den Kosten, die durch die Geltendmachung dieser Anspriiche Dritter entstanden sind (da-
rin eingeschlossen angemessene Rechtsanwaltskosten, beschrankt -sofern anwendbar- nach dem
Rechtsanwaltsvergltungsgesetz), frei.

Die Pflicht des Anbieters zur Leistung von Schadenersatz richtet sich nach §12 dieses Servicever-
trags.

Der Kunde verpflichtet sich, den Anbieter Uber die von Dritten geltend gemachten Anspriiche unverziiglich
schriftlich oder per E-Mail zu verstandigen; dem Anbieter sind alle AbwehrmaRnahmen und Vergleichsverhand-
lungen vorbehalten. Stellt der Kunde die Nutzung der Anwendung aus Schadensminderungs- oder sonstigen
wichtigen Grlinden ein, ist er verpflichtet, den Dritten darauf hinzuweisen, dass mit der Nutzungseinstellung
kein Anerkenntnis einer Schutzrechtsverletzung verbunden ist.

(2) Anspriiche gegen den Anbieter nach § 13 (1) dieses Servicevertrags sind ausgeschlossen, wenn

1.

der Kunde die Schutzrechtsverletzung zu vertreten hat,

die Behauptung einer Verletzung aus der nicht vom Anbieter zu vertretenen unbefugten Modifikation
der Anwendung entsteht oder mit einer solchen in Verbindung steht,

die Anwendung nicht geméf den Regelungen der Vereinbarung und dieser Bedingungen oder in Uber-
einstimmung mit der Dokumentation der Anwendung genutzt wird,

die angebliche Verletzung durch die Nutzung durch den Kunden eines von dem Anbieter herausgege-
benen Updates, Upgrades oder Patch hatte verhindert werden kdnnen,

die angebliche Verletzung aus der Nutzung der Anwendung mit einem nicht vom Anbieter zur Verfi-
gung gestellten Produkt eines Drittanbieters resultiert.

(3) Weitergehende Anspriiche des Kunden gegen den Anbieter und dessen Erfiillungsgehilfen wegen Anspri-
chen aus der Verletzung von Schutzrechten Dritter sind ausgeschlossen.

§ 14 Abschluss der Vereinbarung, Start der Vereinbarung, Zeitraum, Kiindigung

(1) Der Kunde gibt durch Klicken des Buttons ,Kostenpflichtig Bestellen” im Meisterplan-Webshop oder tber
andere Kommunikationswege eine Bestellung auf.

Die Vereinbarung wird abgeschlossen und das Vertragsverhaltnis beginnt mit der Annahme der Bestellung des
Kunden durch Auftragsbestatigung des Anbieters.
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(2) Die Vereinbarung hat eine Mindestlaufzeit wie in der Vereinbarung festgelegt und ist bis zu diesem Zeit-
punkt nicht ordentlich kiindbar.

Die Vereinbarung verlangert sich jeweils um weitere Zeitraume der urspriinglich festgelegten Laufzeit, wenn
sie nicht zum Ende der Mindestlaufzeit oder des jeweiligen Verlangerungszeitraumes von einer der Parteien
gekilindigt wird. Eine davon abweichende Kindigungsfrist kann von den Parteien schriftlich vereinbart werden.

(3) Das Recht zur Kiindigung aus wichtigem Grund bleibt fir die Parteien unberhrt.
§ 15 Pflichten bei und nach Beendigung der Vereinbarung

Mit Beendigung des Vertragsverhaltnisses erloschen alle Rechte des Kunden zur Nutzung der Anwendung. Der
Anbieter wird die Anwendungsdaten des Kunden 30 Tage nach Beendigung des Vertragsverhaltnisses 16-
schen.

§ 16 Hohere Gewalt, Leistungsverzogerungen

Leistungsverzogerungen aufgrund hoherer Gewalt, hierzu zahlen auch Ereignisse, die dem Anbieter die Leis-
tungen nach der Vereinbarung wesentlich erschweren oder unmaoglich machen, wie insbesondere Streik, Aus-
sperrung, behordliche Anordnungen, der Ausfall von oder Stérungen im Bereich von Kommunikationsnetzen
und Gateways anderer Betreiber, soweit der Anbieter diese Ereignisse nicht verschuldet hat, hat der Anbieter
nicht zu vertreten.

Der Anbieter ist berechtigt, die Leistungen um die Dauer der Behinderung hinauszuschieben oder zu unterbre-
chen.

§ 17 Leistungsausschluss bei Sanktionen

(1) Sanktionen. Kunden, die auf einer Sanktionsliste der Europaischen Union oder der Bundesrepublik
Deutschland aufgeftihrt sind, oder in einem Land ansassig sind, fur das Sanktionen der Europaischen
Union oder der Bundesrepublik Deutschland allgemein gelten, werden von den Leistungen des Anbieters
ausgeschlossen.

(2) Internationale Sanktionen. Der Anbieter behélt sich das Recht vor, Kunden ebenfalls von seinen Leistungen
auszuschlieRen, die entweder selbst oder deren ansassiges Land auf Sanktionslisten anderer Staaten auf-
gefiihrt sind. Dies gilt insbesondere dann, wenn eine Vertragsbeziehung mit solchen Kunden potenzielle
rechtliche oder finanzielle Konsequenzen fiir den Anbieter nach sich ziehen konnten.

(3) Sollte dennoch eine Vertragsbeziehung zustande gekommen sein oder Sanktionen wahrend einer Ver-
tragsbeziehung den Kunden betreffen, hat der Anbieter das Recht zur auRerordentlichen Kiindigung.

(4) Im Falle eines Ausschlusses oder einer auberordentlichen Kiindigung aufgrund von Sanktionen im vorste-
henden Sinne, ist eine Haftung des Anbieters fiir Schaden oder Verluste ausgeschlossen.

§ 18 Schlussbestimmungen, Gerichtsstand, anwendbares Recht
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(1) Alle Vereinbarungen, Nebenabreden und Zusicherungen sowie nachtrégliche Anderungen und Erganzungen
der Vereinbarung und/oder dieser Bedingungen bedurfen einer entsprechenden Einigung zwischen den Par-
teien.

(2) Sollte eine Bestimmung der Vereinbarung und/oder dieser Bedingungen unwirksam sein oder werden oder
sollten diese unvollstandig sein, wird die Vereinbarung im Ubrigen nicht berthrt; es bleiben die tibrigen Bestim-
mungen in Kraft.

Die Parteien werden sich in einem solchen Falle und im Falle von Liicken, die die Parteien nicht vorhergesehen
haben, auf eine Regelung einigen, die dem Sinn und Zweck der Vereinbarung und dieser Bedingungen am bes-
ten entspricht und die der unwirksamen Bestimmung am nachsten kommt.

(3) Die Vereinbarung und diese Bedingungen unterliegen dem Recht der Bundesrepublik Deutschland unter
Ausschluss des UN-Kaufrechts.

(4) Liegen die Voraussetzungen fiir eine Gerichtsstandsvereinbarung nach §§ 38, 40 ZPO vor, ist der Gerichts-
stand fir alle Streitigkeiten Uber die GUltigkeit des Vertrages und aus dem Vertragsverhaltnis ausschlief3lich
TUbingen, Bundesrepublik Deutschland.

Teil Il = Auftragsverarbeitungsvertrag

§ 1 Anwendungsbereich

(1) Die Parteien vereinbaren, dass der Anbieter bei Erbringung der Services als Auftragsverarbeiter flir den Kun-
den téatig wird, soweit der Anbieter fiir den Kunden Anwendungsdaten verarbeitet (vgl. dazu die Definition der
Anwendungsdaten in § 2 (2) des Servicevertrages (Teil | dieser Bedingungen).

(2) Es wird darauf hingewiesen, dass der Anbieter personenbezogene Daten des Kunden verarbeiten kann, die
nicht Gegenstand des Auftragsverhéltnisses sind, da der Anbieter insoweit als Verantwortlicher agiert. Dies
betrifft beispielsweise Daten zur Abrechnung und Lizenzverwaltung oder automatisch erhobene statistische
Daten. Wegen der Einzelheiten wird auf die Regelungen des § 9 (3) des Servicevertrages (Teil | dieser Bedin-
gungen) verwiesen. Es ist sichergestellt, dass diese Daten getrennt von den zur Verarbeitung tberlassenen
Anwendungsdaten gehalten werden. Erganzend wird auf die Datenschutzhinweise des Anbieters verwiesen.

§ 2 Gegenstand des Auftrags

Der Anbieter verarbeitet auf Grundlage dieses Auftragsverarbeitungsvertrages personenbezogene Daten fir
den Kunden im Sinne von Art. 4 Nr. 2 und Art. 28 DSGVO.

§ 3 Dauer des Auftrags

(1) Die Laufzeit dieses Auftrags entspricht der Laufzeit der Vereinbarung.
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(2) Der Kunde kann die Vereinbarung jederzeit ohne Einhaltung einer Frist kiindigen, wenn ein schwerwiegen-
der Verstoll des Anbieters gegen diesen Auftragsverarbeitungsvertrag vorliegt, der Anbieter eine Weisung des
Kunden nicht ausflihren kann oder will oder der Anbieter Kontrollrechte des Kunden vertragswidrig verweigert.

§ 4 Art und Zweck der Verarbeitung, Art der personenbezogenen Daten sowie Ka-
tegorien betroffener Personen

(1) Gegenstand des Auftragsverhaltnisses sind personenbezogene Anwendungsdaten, die der Kunde in die
Anwendung eingibt, um sie dort verwalten zu konnen.

(2) Die Art der verarbeiteten personenbezogenen Daten bestimmt grundsétzlich der Kunde. Meisterplan bietet

im Standard die Erfassung von Vorname, Nachname, E-Mail-Adresse, Rolle, Beschaftigungsbeginn- und Ende,

PLZ und Stadt (keine personliche Anschrift), Fahigkeiten (Skills) sowie die Verplanung auf Projekte. Der Kunde
verpflichtet sich, keine besonderen Kategorien personenbezogener Daten im Sinne des Art. 9 DSGVO in die An-
wendung einzugeben.

(3) Typischerweise sind Betroffene Personen interne Mitarbeiter, externe Mitarbeiter und Zulieferer des Kun-
den. Der Kunde bestimmt Uber die Dateneingabe die Kategorien betroffener Personen; es konnen grundsatz-
lich Daten aller Kategorien betroffener Personen verarbeitet werden.

§ 5 Rechte und Pflichten sowie Weisungsbefugnisse des Kunden

(1) Fir die Beurteilung der Zuldssigkeit der Verarbeitung gemaf Art. 6 Abs. 1 DSGVO sowie fiir die Wahrung
der Rechte der betroffenen Personen nach den Art. 12 bis 22 DSGVO ist allein der Kunde verantwortlich.
Gleichwohl ist der Anbieter verpflichtet, alle solche Anfragen, sofern sie erkennbar ausschliel3lich an den Kun-
den gerichtet sind, unverziiglich an diesen weiterzuleiten. Anderungen des Verarbeitungsgegenstandes und
Verfahrensanderungen sind gemeinsam zwischen dem Kunden und dem Anbieter abzustimmen und schrift-
lich oder in einem dokumentierten elektronischen Format festzulegen.

(2) Der Kunde erteilt alle Auftrége, Teilauftrage und Weisungen in der Regel schriftlich oder in einem dokumen-
tierten elektronischen Format. Miindliche Weisungen sind unverziiglich schriftlich oder in einem dokumentier-
ten elektronischen Format zu bestatigen.

(3) Der Kunde ist berechtigt, sich vor Beginn der Verarbeitung und sodann regelmaBig in angemessener Weise
von der Einhaltung der bei dem Anbieter getroffenen technischen und organisatorischen Malinahmen sowie
der in diesem Vertrag festgelegten Verpflichtungen zu Gberzeugen.

(4) Der Kunde informiert den Anbieter unverziglich, wenn er Fehler oder Unregelmaligkeiten bei der Priifung
der Auftragsergebnisse feststellt.

§ 6 Pflichten des Anbieters

(1) Der Anbieter verarbeitet die zur Verarbeitung Uberlassenen personenbezogenen Anwendungsdaten des
Kunden ausschlielSlich im Rahmen der getroffenen Vereinbarungen und nach Weisungen des Kunden, sofern
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der Anbieter nicht zu einer anderen Verarbeitung durch das Recht der Union oder der Mitgliedstaaten, dem der
Anbieter als Auftragsverarbeiter unterliegt, hierzu verpflichtet ist (z. B. Ermittlungen von Strafverfolgungs- oder
Staatsschutzbehdrden); in einem solchen Fall teilt der Anbieter dem Kunden diese rechtlichen Anforderungen
vor der Verarbeitung mit, sofern das betreffende Recht eine solche Mitteilung nicht wegen eines wichtigen of-
fentlichen Interesses verbietet (Art. 28 Abs. 3 Satz 2 lit. a DSGVO).

(2) Der Anbieter verwendet die zur Verarbeitung tberlassenen personenbezogenen Anwendungsdaten flr
keine anderen, insbesondere nicht fir eigene Zwecke. Kopien oder Duplikate dieser Anwendungsdaten werden
ohne Wissen des Kunden nicht erstellt.

(3) Der Anbieter sichert zu, dass die fiir den Kunden verarbeiteten Anwendungsdaten von sonstigen Datenbe-
standen strikt getrennt werden.

(4) Bei der Erflillung der Rechte der betroffenen Personen nach Art. 12 bis 22 DSGVO durch den Kunden, an der
Erstellung der Verzeichnisse von Verarbeitungstatigkeiten sowie bei erforderlichen Datenschutz-Folgeabschat-
zungen des Kunden hat der Anbieter im notwendigen Umfang mitzuwirken und den Kunden soweit mdoglich
angemessen zu unterstiitzen (Art. 28 Abs. 3 Satz 2 lit. e und f DSGVO).

(5) Der Anbieter wird den Kunden unverziiglich darauf aufmerksam machen, wenn eine vom Kunden erteilte
Weisung nach Ansicht des Anbieters gegen gesetzliche Vorschriften verstofit (Art. 28 Abs. 3 Satz 3 DSGVO).
Der Anbieter ist berechtigt, die Durchflihrung der entsprechenden Weisung solange auszusetzen, bis sie durch
den Verantwortlichen beim Kunden nach Uberpriifung bestatigt oder geandert wird.

(6) Der Anbieter hat personenbezogene Anwendungsdaten aus dem Auftragsverhaltnis zu berichtigen, zu 16-
schen oder deren Verarbeitung einzuschranken, wenn der Kunde dies mittels einer Weisung verlangt und be-
rechtigte Interessen des Anbieters dem nicht entgegenstehen.

(7) Auskinfte Uber personenbezogene Anwendungsdaten aus dem Auftragsverhaltnis an Dritte oder den Be-
troffenen darf der Anbieter nur nach vorheriger Weisung oder Zustimmung durch den Kunden erteilen.

(8) Der Anbieter erklart sich damit einverstanden, dass der Kunde — grundsétzlich nach Terminvereinbarung —
berechtigt ist, die Einhaltung der Vorschriften Uber Datenschutz und Datensicherheit sowie der vertraglichen
Vereinbarungen im angemessenen und erforderlichen Umfang selbst oder durch vom Kunden beauftragte
Dritte zu kontrollieren, insbesondere durch die Einholung von Auskinften und die Einsichtnahme in die gespei-
cherten Anwendungsdaten und die Datenverarbeitungsprogramme sowie durch Uberpriifungen und Inspektio-
nen (Art. 28 Abs. 3 Satz 2 lit. h DSGVO).

(9) Der Anbieter sichert zu, dass der Anbieter, soweit erforderlich, bei diesen Kontrollen unterstiitzend mitwirkt.

(10) Der Anbieter verpflichtet sich, bei der auftragsgemafen Verarbeitung der personenbezogenen Anwen-
dungsdaten des Kunden die Vertraulichkeit zu wahren. Diese besteht auch nach Beendigung der Vereinbarung
fort.

(17) Der Anbieter sichert zu, dass der Anbieter die bei der Durchfiihrung der Arbeiten beschéftigten Mitarbeiter
vor Aufnahme der Tatigkeit mit den fir sie malgebenden Bestimmungen des Datenschutzes vertraut macht
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und fir die Zeit ihrer Tatigkeit wie auch nach Beendigung des Beschaftigungsverhaltnisses in geeigneter
Weise zur Verschwiegenheit verpflichtet (Art. 28 Abs. 3 Satz 2 lit. b und Art. 29 DSGVO).

(12) Der Anbieter Uberwacht die Einhaltung der datenschutzrechtlichen Vorschriften in seinem Betrieb.

(13) Der jeweils aktuell bestellte Beauftragte fUr den Datenschutz ist einsehbar unter https://meister-
plan.com/de/datenschutz/

§ 7 Mitteilungspflichten des Anbieters bei Storungen der Verarbeitung und bei Ver-
letzungen des Schutzes personenbezogener Daten

(1) Der Anbieter teilt dem Kunden unverziglich Storungen, VerstoRe des Anbieters oder der bei ihr beschéftig-
ten Personen sowie gegen datenschutzrechtliche Bestimmungen oder die im Auftrag getroffenen Festlegun-
gen sowie den Verdacht auf Datenschutzverletzungen oder Unregelmaligkeiten bei der Verarbeitung perso-
nenbezogener Anwendungsdaten mit.

(2) Dies gilt vor allem auch im Hinblick auf eventuelle Melde- und Benachrichtigungspflichten des Kunden nach
Art. 33 und Art. 34 DSGVO. Der Anbieter sichert zu, den Kunden erforderlichenfalls bei seinen Pflichten nach
Art. 33 und 34 DSGVO angemessen zu unterstitzen (Art. 28 Abs. 3 Satz 2 lit. f DSGVO).

(3) Meldungen nach Art. 33 oder 34 DSGVO fir den Kunden darf der Anbieter nur nach vorheriger Weisung
durchfuhren.

§ 8 Unterauftragsverhaltnisse mit Subunternehmern (Art. 28 Abs. 3 Satz 2 lit. d
DSGVO)

(1) Die Beauftragung von Subunternehmern zur Verarbeitung von Anwendungsdaten des Kunden ist dem An-
bieter nur mit Genehmigung des Kunden gestattet (Art. 28 Abs. 2 DSGVO). Der Anbieter hat dafiir Sorge zu tra-
gen, dass der Subunternehmer unter besonderer Berticksichtigung der Eignung der von diesem getroffenen
technischen und organisatorischen Malinahmen im Sinne von Art. 32 DSGVO sorgféltig ausgewahlt wird.

(2) Je nachdem, von welchem Standort aus der Kunde die Registrierung vornimmt, entscheidet der Anbieter
Uber den Rechenzentrumsstandort. Anwendungsdaten der Kunden, deren IP-Adresse auf einen EU-Standort
schlielfen lasst, werden an einem Standort innerhalb der EU bzw. des EWR gehostet. Fir alle anderen Stand-
orte behalt sich der Anbieter vor, Uber den Rechenzentrumsstandort frei zu bestimmen, einschlieBlich des
Rechts zu einer Verarbeitung in den USA oder sonstigen Drittstaaten.

Eine Beauftragung von Subunternehmern oder sonstige Verarbeitung personenbezogener Daten des Kunden
in Drittstaaten darf nur erfolgen, wenn die besonderen Voraussetzungen der Art. 44 ff. DSGVO erfiillt sind.

(3) Der Anbieter hat vertraglich sicherzustellen, dass die vereinbarten Regelungen zwischen dem Kunden und
dem Anbieter insoweit auch gegeniber Subunternehmern gelten, dass ein der DSGVO entsprechendes Schutz-
niveau gewabhrleistet ist. Die Parteien stellen klar, dass daraus keine Verpflichtung des Anbieters folgt, die Re-
gelungen dieses Auftragsverarbeitungsvertrags wortgleich auch dem Subunternehmer aufzuerlegen. Werden
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mehrere Subunternehmer eingesetzt, so gilt dies auch fir die Verantwortlichkeiten zwischen diesen Subunter-
nehmern.

(4) Der Vertrag mit dem Subunternehmer muss schriftlich abgefasst werden, was auch in einem elektroni-
schen Format erfolgen kann (Art. 28 Abs. 4 und Abs. 9 DSGVO).

(5) Die Weiterleitung von Daten an den Subunternehmer ist erst zuldssig, wenn der Subunternehmer die Ver-
pflichtungen nach Art. 29 und Art. 32 Abs. 4 DSGVO beziiglich seiner Beschaftigten erfillt hat.

(6) Der Anbieter haftet gegentiber dem Kunden dafiir, dass der Subunternehmer den Datenschutzpflichten
nachkommt, die ihm durch den Anbieter im Einklang mit dem vorliegenden Vertragsabschnitt vertraglich aufer-
legt wurden.

(7) Die jeweils aktuelle Liste der Subunternehmer des Anbieters ist unter https://meisterplan.com/de/subun-
ternehmer/ abrufbar. Mit deren Beauftragung erklart sich der Kunde einverstanden.

(8) Der Anbieter kann gemaf Art. 28 Abs. 2 Satz 2 DSGVO weitere Subunternehmer hinzuziehen. In diesem Fall
informiert der Anbieter den Kunden 30 Tage bevor Daten mit dem neuen Subunternehmer geteilt werden. Der
Kunde ist berechtigt, der vorgenannten Hinzuziehung aus sachlichem Grund innerhalb 30 Tagen ab der indivi-
duellen Benachrichtigung zu widersprechen. Erfolgt kein fristgemaler Widerspruch erweitert der Anbieter an-
schlielend die unter https://meisterplan.com/de/subunternehmer/ abrufbare Liste. Insoweit wird auch klarge-
stellt, dass der Kunde nur dann informiert wird, wenn Subunternehmer hinzugezogen werden, die Zugriff auf
die personenbezogenen Daten des Kunden erhalten.

(9) Sollte der Kunde innerhalb von 30 Tagen nach Erhalt der Information im vorstehenden Sinne berechtigte
Einwande gegen die Einsetzung eines neuen Unterauftragnehmers vorbringen, werden die Parteien nach Treu
und Glauben zusammenkommen, um eine angemessene Losung zu erdrtern. Wenn eine solche Losung nicht
innerhalb einer Mindestfrist von 90 Tagen nach dem Tag des Widerspruchs des Kunden erreicht werden kann,
so ist der Kunde berechtigt, die Vereinbarung zu kindigen und eine anteilige Rickerstattung der Nutzungsver-
gutung zu verlangen.

8§ 9 Technische und organisatorische MalRnahmen nach Art. 32 DSGVO (Art. 28
Abs. 3 Satz 2 lit. c DSGVO0)

(1) Es wird flr die konkrete Auftragsverarbeitung ein dem Risiko fiir die Rechte und Freiheiten der von der Ver-
arbeitung betroffenen natirlichen Personen angemessenes Schutzniveau gewahrleistet. Dazu werden die
Schutzziele von Art. 32 Abs. 1 DSGVO, wie Vertraulichkeit, Integritat und Verfligbarkeit der Systeme und
Dienste sowie deren Belastbarkeit in Bezug auf Art, Umfang, Umstande und Zweck der Verarbeitungen derart
berlicksichtigt, dass durch geeignete technische und organisatorische Abhilfemalinahmen das Risiko auf
Dauer eingedammt wird.

(2) Im Anhang 1 (,Technische und organisatorische Mallnahmen”) sind die diesbezlglichen technischen und
organisatorischen Mallnahmen des Anbieters aufgefihrt.
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(3) Die MaRnahmen des Anbieters konnen im Laufe des Auftragsverhéltnisses der technischen und organisa-
torischen Weiterentwicklung angepasst werden, dirfen aber die vereinbarten Standards nicht unterschreiten.

(4) Wesentliche Anderungen muss der Anbieter mit dem Kunden in dokumentierter Form (schriftlich, elektro-
nisch) abstimmen, soweit sie eine Auswirkung auf die Erbringung des Service haben. Solche Abstimmungen
sind fur die Dauer dieses Auftragsverarbeitungsvertrages aufzubewahren.

§ 10 Verpflichtungen des Anbieters nach Beendigung des Auftrags (Art. 28 Abs. 3
Satz 2 lit. g DSGVO)

(1) Nach Abschluss der vertraglichen Arbeiten hat der Anbieter sdmtliche vom Kunden zur Verarbeitung tber-
lassenen Anwendungsdaten zu I6schen.

(2) Dies wird erreicht Uber die automatische Loschung der Anwendungsdaten nach Ablauf einer Frist von drei-
Rig (30) Tagen nach Beendigung des Vertragsverhaltnisses. Wegen der Einzelheiten wird auf die Regelungen
des § 14 des Servicevertrages (Teil | dieser Bedingungen) verwiesen.

§ 11 Haftung

Auf Art. 82 DSGVO wird verwiesen.
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Anlage 1: Technische und organisatorische MalRnahmen

Folgende technisch-organisatorische Malinahmen werden von dem Anbieter im Bereich Meisterplan realisiert.

Zugangskontrolle

Verwehrung des Zugangs zu Verarbeitungsanlagen, mit denen die Verarbeitung durchgefiihrt wird, fir Unbefugte.

1.

10.

11.

12.

13.

14.

Jeder Anwender-Zugang zu Datenverarbeitungsanlagen und Systemen ist nur tber eine Benutzerken-
nung mit Passwort oder uber eine SSO-Losung maoglich.

Kennwortrichtlinie laut Active-Directory Richtlinie.

Zugang zum zentralen Kundenmanagement-System ist tiber Single-Sign-On (SSO) an das Benutzer-
konto des Mitarbeiters gekoppelt.

Art des Zugriffs wird Uber abgestufte Benutzerberechtigungen erstellt und verwaltet.
Bildschirmsperrung nach 5 Minuten Inaktivitat, per Benutzerrichtlinie.

VPN-Zugang an ausgewahlte Mitarbeiter von extern zum Firmennetzwerk.
Chipkarten-SchlieRsystem und Sicherheitsschlosser.

Kontrollierte Vergabe, Einzug und Sperrung der Chipkarten.

Eingangskontrolle am Empfang.

Jede Gebaudeebene ist getrennt durch Chipkartenzugang gesichert.
Besucherausweise flr personalisierten, temporaren Zugang zum Gebaude.
Kameraiberwachung Einfahrt und Eingang Tiefgarage.

Alarmanlage Tiefgarageneingang des Anbieters.

Serverraume sind nur fur Mitarbeiter der Abteilung IT und fur die Geschaftsfiihrung zuganglich und
gesondert gesichert.

Zusatzlich zu den oben beschriebenen MaRnahmen fuhrt der Anbieter im Bereich Meisterplan fir den Kunden
noch folgende MaRnahmen durch:

1.

2.

2-Faktor Authentifizierung bei Passwortmanagement-Software und bei Hosting-Provider Amazon Web
Services (AWS).

Es werden nur sichere Passworter zu Applikationen erlaubt, welche in einer Passwortmanagement-
Software verwaltet werden.

meisterplan.com 20



@ MEISTERPLAN Meisterplan Software as a Service Bedingungen

3. Administrative Zugriffe auf die AWS-Konsole werden geloggt.

Fur Sicherheitsrichtlinien des Rechenzentrums bei AWS siehe https://aws.amazon.com/de/compli-
ance/data-center/controls/

Verhinderung des unbefugten Lesens, Kopierens, Veranderns oder Loschens von Datentragern.
1. Sichtschutzfolien fiir Notebooks von Mitarbeitern, welche an 6ffentlichen Platzen arbeiten.
2. Clean-Desk Policy.
3. Festplatten von Notebooks / Laptops sind verschlisselt.

Zusaétzlich zu den oben beschriebenen MalRnahmen fihrt der Anbieter im Bereich Meisterplan fir den Kunden
noch folgende MaRnahmen durch:

1. Bei Meisterplan werden keine Datentrédger an Dritte verschickt oder von Dritten empfangen. Der Aus-
tausch von Daten findet ausschliellich mittels Filesharing-Plattform mit Rechte- und Loschkonzept
und gesicherter Verbindung statt.

2. Der Einsatz von USB-Sticks, um Kundendaten zu verarbeiten, ist bei Meisterplan nicht erlaubt.
Speicherkontrolle

Verhinderung der unbefugten Eingabe von personenbezogenen Daten sowie der unbefugten Kenntnisnahme,
Veranderung und Loschung von gespeicherten personenbezogenen Daten.

1. Jeder Anwender-Zugang zu Datenverarbeitungsanlagen und Systemen ist nur Uber eine Benutzerken-
nung mit Passwort oder Uber eine SSO-Losung maoglich.

2. Zugang zum zentralen Kundenmanagement-System ist tiber SSO an das Benutzerkonto des Mitarbei-
ters gekoppelt.

3. Im zentralen Kundenmanagement-System werden die Zugriffe auf das System und Datendnderungen
protokolliert.

4. Die Anderungen an Benutzerberechtigungen zentralen Kundenmanagement-System in der Administra-
tionsoberflache werden manuell protokolliert.

5. Die Art des Zugriffs wird Uber abgestufte Benutzerberechtigungen erstellt und verwaltet.
6. Bildschirmsperrung nach 5 Minuten Inaktivitat am Arbeitsplatzrechner per Benutzerrichtlinie.

Zusatzlich zu den oben beschriebenen MalRnahmen flihrt der Anbieter im Bereich Meisterplan fiir den Kunden
noch folgende MalRnahmen durch:
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4

Die Test-Daten sind getrennt von den Produktiv-Daten. Im Detail heilt das, dass das Meisterplan Con-
tinuous Integration Cluster getrennt ist vom Produktiv-Cluster.

Die Backups von Meisterplan Anwendungsdaten werden ausschlieRlich verschlisselt transportiert/ge-
speichert. Die Backups werden in der jeweiligen Region (USA / Deutschland) gespeichert.

Anwendungsdaten dirfen nur nach Einwilligung des Kunden zur Fehler-Reproduktion oder Beratungs-
zwecke verwendet werden. Nach Zweckerfillung werden Datenkopien unwiderruflich geldscht.

Der Datentransfer wird ausschliel3lich verschlisselt vorgenommen.

Benutzerkontrolle

Verhinderung der Nutzung automatisierter Verarbeitungssysteme mit Hilfe von Einrichtungen zur Datenlber-

tragung durch Unbefugte.

1.

Jeder Anwender-Zugang zu Datenverarbeitungsanlagen und Systemen ist nur Uber eine Benutzerken-
nung mit Passwort oder tber eine SSO-Losung maoglich.

Zugang zum zentralen Kundenmanagement-System ist tiber SSO an das Benutzerkonto des Mitarbei-
ters gekoppelt.

Im zentralen Kundenmanagement-System werden die Zugriffe auf das System und Datenanderungen
protokolliert.

Die Anderungen an Benutzerberechtigungen im zentralen Kundenmanagement-System in der Admi-
nistrationsoberflache werden manuell protokolliert.

Die Art des Zugriffs wird Uber abgestufte Benutzerberechtigungen erstellt und verwaltet.

Bildschirmsperrung nach 5 Minuten Inaktivitat am Arbeitsplatzrechner per Benutzerrichtlinie.

Zusaétzlich zu den oben beschriebenen MalRnahmen fihrt der Anbieter im Bereich Meisterplan fir den Kunden
noch folgende MalRnahmen durch:

1.

Regelmalige Revision der Zugriffsberechtigungen auf interne Meisterplan-Anwendungen (JIRA, Stash
etc.).

Auf die Meisterplan AWS Produktiv-Infrastruktur haben nur ausgewahlte, langjahrige, speziell ausgebil-
dete und vertrauenswirdige Mitarbeiter des Anbieters Zugriff. Es existiert ein Prozess zum Aus-
wahlverfahren.

Administrationszugriffe auf die Meisterplan AWS-Dienste werden protokolliert.

Anderungen am Deployment der Meisterplan-Anwendungen werden Uber Code-Versionierung proto-
kolliert.
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Zugriffskontrolle

Gewahrleistung, dass die zur Benutzung eines automatisierten Verarbeitungssystems Berechtigten aus-
schlielllich zu den von ihrer Zugangsberechtigung umfassten personenbezogenen Daten Zugang haben.

1. Toolgestitztes Passwortmanagement in allen Bereichen.

2. Alle firmeninternen Anwendungen, die durch einen Browser aul3erhalb des internen Netzwerkes aus
dem Internet erreichbar sind, haben TLS geschiitzte Verbindungen.

3. Schutz vor unberechtigtem Zugriff durch Einsatz von Virenschutz und Firewall.

Zusétzlich zu den oben beschriebenen MalRnahmen flhrt der Anbieter im Bereich Meisterplan fir den Kunden
noch folgende MaRnahmen durch:

1. Die Benutzerrechte der Mitarbeiter richten sich nach dem jeweiligen Aufgabenbereich des Mitarbeiters
(,need-to-know"-Prinizip).

2. SSO fur Meisterplan-Kunden wird angeboten.

3. Der integrierte Authentifizierungsservice von Meisterplan stellt sicher, dass auf Kundendaten nur
durch den Kunden und nicht durch andere Personen zugegriffen werden kann.

Ubertragungskontrolle

Gewahrleistung, dass Uberprift und festgestellt werden kann, an welche Stellen personenbezogene Daten mit
Hilfe von Einrichtungen zur Datenlbertragung Ubermittelt oder zur Verfligung gestellt wurden oder werden
konnen.

1. Datentransfer nur Uber verschlisselte Verbindung

2. Einsatz von VPN
Eingabekontrolle

Gewahrleistung, dass nachtraglich Gberprift und festgestellt werden kann, welche personenbezogenen Daten
zu welcher Zeit und von wem in automatisierte Verarbeitungssysteme eingegeben oder verandert worden
sind.

1. Im zentralen Kundenmanagement-System werden die Zugriffe auf das System und Datenanderungen
auf Benutzerebene protokolliert.

Transportkontrolle

Gewadhrleistung, dass bei der Ubermittlung personenbezogener Daten sowie beim Transport von Datentragern
die Vertraulichkeit und Integritat der Daten geschuitzt werden.
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1. Eserfolgt kein Transport von physischen Datentragern mit unverschlisselten Daten Dritter innerhalb
von itdesign oder zu Auftragnehmern von itdesign.

2. Datentrager in Notebooks sind verschlisselt und mit einem Passwort gesichert.

Zuséatzlich zu den oben beschriebenen MalRnahmen fihrt der Anbieter im Bereich Meisterplan fiir den Kunden
noch folgende MaRnahmen durch:

1. Bei Meisterplan werden keine Datentrédger an Dritte verschickt oder von Dritten empfangen. Der Aus-
tausch von Daten findet ausschliellich mittels Filesharing-Plattform mit Rechte- und Loschkonzept
und gesicherter Verbindung statt.

2. Der Einsatz von USB-Sticks um Kundendaten zu verarbeiten ist bei Meisterplan nicht erlaubt.

3. Der Zugriff auf Anwendungsdaten Uber Web-Protokolle oder SSH erfolgt ausschlieRlich verschlisselt.
Wiederherstellbarkeit

Gewahrleistung, dass eingesetzte Systeme im Storungsfall wiederhergestellt werden kénnen.
1. Backup- und Recoverykonzept
2. Kontrolle des Backupvorgangs
3. Verwendung eines RAID-Systems/Festplattenspiegelung

Zusaétzlich zu den oben beschriebenen MaRnahmen flhrt der Anbieter im Bereich Meisterplan fiir den Kunden
noch folgende MaRnahmen durch:

1. Automatisierte Wiederherstellung von Cloud Computing-Ressourcen bei Ausfall.
Zuverlassigkeit

Gewabhrleistung, dass alle Funktionen des Systems zur Verfligung stehen und auftretende Fehlfunktionen ge-
meldet werden.

1. Akustische Warnmeldung bei Fehlfunktion USV / Server

2. Automatische Benachrichtigung bei Systemausfall

3. Redundante Stromversorgung aller produktiven Server

4. Jahrliche Unterweisung der Mitarbeiter zu Datenschutz-Richtlinien

5. Alle Mitarbeiter unterzeichnen eine Erklarung auf das Datengeheimnis (§5 BDSG). Ab 25.05.2018 ver-
pflichten sich die Mitarbeiter zur Vertraulichkeit auf Grundlage Art. 5 Abs. 1 f,, Art. 32 Abs. 4 Daten-
schutz-Grundverordnung (DSGVO).

meisterplan.com 24



@ MEISTERPLAN Meisterplan Software as a Service Bedingungen

Zusatzlich zu den oben beschriebenen MalRnahmen fuhrt der Anbieter im Bereich Meisterplan fiir den Kunden
noch folgende MalRnahmen durch:

1. Hohe Redundanz der Infrastruktur (Computing, Storage, Network) durch AWS. Dadurch wird eine sehr
hohe Verfligbarkeit der Meisterplan-Systeme gewahrleistet.

2. Monitoring der Systeme und Infrastruktur erfolgt durch Erfassung diverser Metriken, Auswertung von
Logs, Health Checks der Systeme, Alerting-System.

3. Eingerichtete und dokumentierte, hoch verflighare Rufbereitschaft von 4 Personen (rotierend).

4. Hohe Qualitat der Anwendung wird sichergestellt durch Tests auf allen Ebenen (Unit-Tests, Integrati-
ons-Tests, e2e-Tests, Ul-Tests, manuelle Tests mit Testplanen). Geschultes Personal in der QS.

5. Incident-Management-Process mit Verbesserungsprozess.

6. Sicherheit ist im Meisterplan-Entwicklungsprozess verankert. Externe Uberpriifung erfolgt durch spezi-
alisierten Pen-Test-Dienstleister.

Datenintegritat

Gewahrleistung, dass gespeicherte personenbezogene Daten nicht durch Fehlfunktionen des Systems bescha-
digt werden konnen.

1. Backupkonzept — und Recoverykonzept
2. Kontrolle des Backupvorgangs

3. Monitoring der produktiven Systeme
Auftragskontrolle

Gewahrleistung, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur entsprechend den Wei-
sungen des Auftraggebers verarbeitet werden konnen.

1. Reinigungsdienstleister werden sorgfaltig ausgewahlt.

2. Mitarbeiter, die im Auftrag eines Verantwortlichen Daten verarbeiten sind Uber die mit dem Auftragge-
ber geschlossenen AV-Vertrage informiert.

3. Die AV-Vertrage sind einschliellich der vereinbarten technisch-organisatorischen MalRnahmen fir die
mit der Verarbeitung betroffenen Mitarbeiter verflgbar.

4. Die vereinbarten technisch-organisatorischen MalRhahmen werden in wiederkehrenden internen Da-
tenschutzaudits Uberwacht.
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5. Mit allen Subunternehmern, die im Rahmen der Auftragsverarbeitung eingesetzt werden, existieren
AV-Vertrage.

Verfligbarkeitskontrolle

Gewahrleistung, dass personenbezogene Daten gegen Zerstorung oder Verlust geschiitzt sind.
1. Feuerloschgerat im Serverraum
2. Gerate zur Uberwachung von Temperatur und Feuchtigkeit in den Serverrdumen
3. Der Serverraum ist klimatisiert.
4. USV-Anlage
5. Das komplette Gebaude ist mit Feuer- und Rauchmeldeanlagen ausgestattet.
6. Aufbewahrung der Datensicherungen an einem sicheren, ausgelagerten Ort.
7. Verwendung eines RAID-Systems / Festplattenspiegelung.

Zusatzlich zu den oben beschriebenen MalRnahmen flihrt der Anbieter im Bereich Meisterplan fiir den Kunden
noch folgende MalRnahmen durch:

1. Monitoring der Systeme und Infrastruktur durch Erfassung diverser Metriken, Auswertung von Logs,
Health Checks der Systeme, Alerting-System.

2. Eingerichtete und dokumentierte, hoch verfligbare Rufbereitschaft von 4 Personen (rotierend).
3. Reporting Uber Verflgbarkeitsstatistiken liegen vor.

4. Fur Sicherheitsrichtlinien des Rechenzentrums bei AWS siehe https://aws.amazon.com/de/compli-
ance/data-center/controls/

Gewabhrleistung, dass zu unterschiedlichen Zwecken erhobene personenbezogene Daten getrennt verarbeitet
werden konnen.

1. Test-, Entwicklungs- und Produktivsysteme sind technisch voneinander getrennt.

2. Die Zugriffsberechtigungen auf Kunden- und Beschaftigungsdaten werden Uber Benutzerrechte sowie
Uber logische Trennung (Kennzeichnungen in den Datensétzen) im zentralen Kundenmanagement-
System gesteuert.

Weisungsgemale Verarbeitung
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Es ist nach und Art. 32 Abs. 4 DSGVO dafir Sorge zu tragen, dass Mitarbeiter und externe Dienstleister, die Zu-
gang zu personenbezogenen Daten haben, diese nur entsprechend den Weisungen des Verantwortlichen ver-
arbeiten. Hierzu werden nachfolgende Mallnahmen ergriffen:

1. Verpflichtung der Mitarbeiter auf das Datengeheimnis
1. Umsetzung von eigenen Sicherheitsrichtlinien

2. Schulungen
Datenschutzmanagement

Folgende zusétzliche Verfahren zur regelmafigen Uberpriifung, Bewertung und Evaluierung werden nach Arti-
kel 32 Absatz 1 Buchstabe d DSGVO; Artikel 25 Absatz 1 DSGVO eingesetzt

3. Datenschutz-Management nach der PDCA-Methode
4. Incident-Response-Management

5. Datenschutzfreundliche Voreinstellungen nach Artikel 25 Absatz 2 DSGVO

meisterplan.com 27



